Nginx http load balance ve ldap
authentication

Nginx reverse proxy LDAP Authentication

Cloud1
172.21.24.34
) . 172.21.24.33
ActiveDirectoryLDAP Nginx+Ldap
H 4
N E= @

Active directory domain name : xxx.work
bind user : xxx\administrator

bind pass : 123456

bind dn : DC=xxx,DC=work

port : 3268

172.21.24.36
Client

Bu ddékimani takip edebilmek icin admin seviyesinde linux tecribesi gereklidir. Bu seviyede
tecribeniz eksik ise teknik destek ekibimizden yardim alabilirsiniz.

Bir musterimizde kibana 6ntne koymak Uzere active directory Idap entegrasyonu ile birlikte nginx
reverse proxy calistirmamiz gerekiyordu

Malum ngnix plus icerisinde gerekli modul pre-install seklinde bulunyor fakat opensource olan
versiyonda bu modult bulamiyoruz.

Ancak,

https://github.com/kvspb/nginx-auth-1ldap
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Adresinden, opensource versiyon ile de kullanilabilen bir modili indirebiliriz. modula kullanabilmek
icin bir kac 6n sart var bunlar asagidaki gibi ;

e Ubuntu/Debian repolarindaki nginx bu modullu icermiyor bu sebeple source code
kullanarak compile etmemiz gerekiyor

e Compile etmeden 6nce birkac paket var bunlari kurmak gerekiyor.

e kurduktan sonra da nginx.conf ve reverse proxy konfiglirasyon iceriginde bu moduli ve
ayarlarini yapmak gerekiyor.

Kuruluma devam etmeden once :

a. Bu install sekli internete acilacak sekilde kullanilmamalidir.

b. Brute force gibi tekniklere acgiktir.

c. Ldap bind ig¢in kullanilan hesabin sifresi cleartext saklanir dolayisi ile bu servisin
calistigi makina harden edilmelidir

d. ornekte protokol olarak ldap kullandim isiniz bitince ldaps ve port degisikligini yapmay1

kesinlikle unutmayiniz.

Yukaridaki uyarilari anladiginiza emin olduktan sonra sirasiyla ;

1. Nginx compile edebilmek icin gerekli paketleri kuruyoruz
bu detayda, repositoryleri enable ettikten sonra compile edebilmek icin gereki
kdtlphaneleri yukllyoruz

$ sudo -i #<-- sudo yapbilen bir kullanicinin sifresini girelim
sudo add-apt-repository universe
sudo add-apt-repository multiverse

sudo apt update
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sudo apt upgrade
$ sudo apt install ldap-utils zliblg build-essential gcc make libldap2-dev libssl-

dev libpcre3-dev

kurulumlar bittikten sonra reboot ediyoruz
2. Git kullanarak moduld indiriyoruz

$ cd ~/Downloads

$ git clone https://github.com/kvspb/nginx-auth-1ldap
$ cd nginx-auth-ldap

$ git pull

3. Nginx source code indiriyor ve deflate ediyoruz
Ben bu denemem de nginx-1.21.6 versiyonunu kullandim



$ cd ~/

$ wget -c http://nginx.org/download/nginx-1.21.6.tar.gz
$ tar zxvf nginx-1.21.6.tar.gz

$ cd nginx-1.21.6

4. ./configure, make, sudo make instal Bu asamada nginx i compile edecegiz bunun icin
asagidaki komutu kullanacagiz

./configure --user=nginx --group=nginx --prefix=/etc/nginx --sbin-
path=/usr/sbin/nginx --conf-path=/etc/nginx/nginx.conf --pid-path=/var/run/nginx.pid
--lock-path=/var/run/nginx.lock --error-log-path=/var/log/nginx/error.log --http-log-
path=/var/log/nginx/access.log --with-http gzip static module --with-
http stub status module --with-http ssl module --with-pcre --with-file-aio --with-
http realip module --add-module=/root/nginx-auth-ldap/ --with-ipv6 --with-debug

Batln compile isi sorunsuz tamamlandiktan sonra ;

$ make

$ sudo make install

5. systemd degisiklikleri
nginx compile edilerek kuruldugunda, systemd service unit dosyasi olmadan kuruluyor
bunu maalesef elimizle yapmak zorunda kaliyoruz. Bunun icin yukaridaki compile
metoduna gore asagidaki unit icerigini kopyalayabilirsiniz

[Unit]
Description=A high performance web server and a reverse proxy server
Documentation=man:nginx(8)

After=network.target nss-lookup.target

[Service]

Type=forking

PIDFile=/var/run/nginx.pid

ExecStartPre=/usr/sbin/nginx -t -q -g 'daemon on; master_process on;'
ExecStart=/usr/sbin/nginx -g 'daemon on; master process on;'
ExecReload=/usr/sbin/nginx -g 'daemon on; master process on;' -s reload
ExecStop=-/sbin/start-stop-daemon --quiet --stop --retry QUIT/5 --pidfile
/run/nginx.pid

TimeoutStopSec=5

KillMode=mixed



[Install]

WantedBy=multi-user.target

yukaridaki icerigi /lib/systemd/system/nginx dosyasina yapistirip kaydedip ¢ikin

$sudo nano /lib/systemd/system/nginx

6. Ldap-auth modulinin calisabilmesi icin gerekli nginx.conf degisiklikleri
Bu adimda ldap-auth modulini nginx'e eklemek icin

/etc/nginx/nginx.conf

Dosyasini nano ile acip asagidaki icerigi http protokolliine ekliyoruz

http {
Oinclude /etc/nginx/conf.d/*.conf;
Qauth _ldap cache enabled on;
auth ldap cache expiration time 1000;
auth ldap cache size 1000;
ldap_server adds {
Qurl
"ldap://172.21.24.34:3268/DC=xxx,DC=work?sAMAccountName?sub?(ObjectClass=user)";
binddn "XXX\administrator";
bind passwd "1l2qwaszX";
require valid user;

ssl check cert off;

Bu islem tamamlandiktan sonra default konfig olan ve yine nginx.conf dosyasi icindeki
server { baslhigini comment out ediyoruz



htm;

/404 .html;

6. Reverse proxy tanimi /etc/nginx/conf.d icerisine

$sudo nano /etc/nginx/conf.d/kibana.conf

asagidaki detaylar kendinize gore degistirerek yapistirabilirisiniz

upstream kibana {
Oserver kibana ip adresi:port numarasi;
}
server {
Olisten 80;
server_name default _server;
location / {
O0auth_ldap "Enter AD credentials like 'mesut.bayrak@xxx.work'";

auth ldap servers adds;
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proxy set header Host $host;
proxy pass http://kibana;
}

7. Testler
Yukaridaki tanimlar bittikten sonra

$sudo nginx -t

hata gérmezseniz,

$sudo nginx restart

yazarak ldap authentication modalli bu ¢6zim kullanabilirsiniz.

Bu konuda mesut[at]netdev.com.tr den, destek alabilirsiniz
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